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Predslov

Vzhladom na neustéle sa rozvijajtce hrozby v oblasti informac¢nej a kybernetickej bezpec-
nosti je oSetrenie rizik, spojenych s kybernetickou bezpe¢nostou, jednou z hlavnych vyziev pre
zabezpecenie udrZateIného a déveryhodného digitdlneho trhu.

Kde sa nachddzame v sticasnosti? Pri kazdodennej rutinnej préci ¢i zdbave s vypoctovymi
zariadeniami si dnes malokto uvedomuje, Ze meratelny vypoc¢tovy vykon bezne dostupného
lacného smartfénu sa uz vobec nedd porovnat s vykonom niekdajsieho $pi¢kového osobného
pocitaca. Praca i sikromie sa ¢oraz viac prestivaji do kybernetického priestoru. Zvyseny objem
dat a informécii spractivanych v kybernetickom priestore spolu so zvyS$ujicou sa komplexitou

.....

ne generuje zvyseny pocet kybernetickych bezpe¢nostnych hrozieb.

Ambiciou tejto publikécie je poskytntt nezavisly pohlad na vykladové a aplika¢né problé-
my, prakticku strdnku poZiadaviek na bezpe¢nostné opatrenia vratane vysvetlenia vSeobecné-
ho vyznamu opatreni a procesnych povinnosti, ktoré vyplyvajti povinnym osobam z legislativy.
Prirucka je urcend na vzdeldvanie dospelych, teda ¢itatelom, ktorf uz maja urcitt prax v infor-
matike a v manaZmente. Preto jednotlivé témy nie su rozpracované do tplného technického
detailu. Primdrnou snahou bolo prepojit poZiadavky pravnych predpisov, najmd zakona o ky-
bernetickej bezpec¢nosti, s praktickymi otdzkami kybernetickej bezpec¢nosti a poskytntt nahlad
do problematiky aplikécie bezpe¢nostnych opatreni.

Dobrd prax, eurépska aj narodna legislativa v poslednych rokoch vyraznejsie presadzuju
pristup ku kybernetickej bezpec¢nosti a ochrane tidajov pomocou pristupu zaloZeného na ria-
deni rizika. KedZe aj ndvrh bezpe¢nostnych opatreni a rozhodnutie o ich implementacii musia
byt prisposobené identifikovanym rizikdm, oblasti riadenia rizik je v tejto publikdcii venovana
rozsiahlejsia kapitola. Napriek tomu zdujemcom o hlbSie pochopenie problematiky riadenia
rizik odporic¢ame dalsiu literattru, ktord sa touto témou zaobera.

In$pirdciou pre kompoziciu tohto textu bola séria ¢ldnkov zverejnenych postupne na portéli
bezpecnostvpraxi.sk. Zverejnené ¢lanky sa stali zakladom tejto kniZnej publikécie.

Prirucka nie je iba tedriou, ktord nikdy nebola overend v praxi, ale naopak — pohfadom
a pozndmkami z redlnej praxe informacnej a kybernetickej bezpe¢nosti.

Podakovanie za cenné pripomienky k publikacii patr{ recenzentom. K findlnemu textu
obzvlast prispeli (vabecednom poradf): JUDr. Lucia Bezdkovd, prof. RNDr. Michal Gregus, PhD.,
Mgr. Ivan Kopécik, por. Mgr. Matej Salmik a Mgr. Marek Zeman, PhD.
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O autorovi

Ivan Makatura je bezpe¢nostny manazér a konzultant s mnohoro¢nou praxou riaditela od-
boru bezpe¢nosti v bankdch a neskor praxou vediiceho konzultanta v nadndrodnej konzultac-
nej spolo¢nosti — so zameranim na oblast informacnej a kybernetickej bezpe¢nosti, ochranu
osobnych tidajov a riadenie rizik.

V oblasti informacnej bezpecnosti a riadenia IT pracuje uZz viac ako Stvrtstorocie. Je gene-
ralnym riaditeflom Kompeten¢ného a certifika¢ného centra kybernetickej bezpe¢nosti, clenom
Spravnej rady Eurdépskeho centra odvetvovych, technologickych a vyskumnych kompeten-
cif v kybernetickej bezpec¢nosti, National Liaison Officer a ¢len poradnej skupiny Eurépskej
agentury pre kyberneticki bezpe¢nost (ENISA). Zaroveri posobi ako sidny znalec v odvetvi
Bezpecnost a ochrana informa¢nych systémov zapfsany v Zozname znalcov, timo¢nikov a pre-
kladatelov Ministerstva spravodlivosti Slovenskej republiky a tieZ ako certifikovany auditor
a certifikovany manaZér kybernetickej bezpe¢nosti. V tlohe ¢lena Technickej komisie Uradu
pre normalizdciu a metrolégiu SR sa spolupodiela na preklade noriem ISO pre oblast informac-
nej bezpecnosti a na ich implementdcii do ststavy slovenskych technickych noriem.

Vystudoval odbor vypoctové technika a neskoér odbor aplikovand informatika na Fakulte
elektrotechniky a informatiky Technickej univerzity v Kosiciach. Absolvoval postgradudlne $tu-
dium na Znaleckom tstave elektrotechniky a informatiky Fakulty elektrotechniky a informa-
tiky Slovenskej Technickej univerzity v Bratislave. V sti¢asnosti je Studentom doktorandského
$tidia na Fakulte managementu Univerzity Komenského v Bratislave. Je drzitefom mnohych
profesijnych certifikacii v oblasti informa¢nej bezpe¢nosti a riadenia rizika.

Az do odchodu z bankovej sféry viedol mnoho rokov pracovnid skupinu pre informac¢nt
bezpec¢nost Komisie pre bezpe¢nost bank a finanénych operdcii pri Slovenskej bankovej aso-
cidcii (SBA). Od roku 2013 sa podielal na rozvojovom programe Eurdpskej komisie Digitdlna
agenda. V implementdacii Ndrodnej koncepcie informatizacie verejnej spravy SR sa zicastiio-
val vac¢siny aktivit stivisiacich s otdzkami kybernetickej bezpe¢nosti. Spolupracoval na pripra-
ve vacsiny pravnych predpisov tykajtcich sa kybernetickej bezpec¢nosti, tieZ je spoluautorom
Ndrodnej stratégie kybernetickej bezpe¢nosti vratane jej akéného pldnu na roky 2021 — 2025.

Stal pri zrode IT Service Management féra Slovensko (itSMF.SK), ktorého predsedom bol
pocas prvych troch volebnych obdobi. Je dlhoro¢nym ¢lenom ISACA Slovensko (ISACA.SK), od
roku 2019 aj ¢lenom Rady ISACA Slovensko. V roku 2018, spolu s niekolkymi dal$imi kolegami
z odvetvia, zaloZil Asocidciu kybernetickej bezpe¢nosti (AKB.SK) ako dobrovolné a nezévislé
obcianske zdruzenie, ktorého cielom je reprezentovat slovenskd komunitu informacnej bez-
pecnosti. Na zakladajicom valnom zhromaZdeni bol zvoleny za jej predsedu.

Je zndmym predndsajiicim na slovenskych i medzindrodnych konferencidch, ako aj auto-
rom niekolkych publikdcii a mnohych ¢lankov s témou kybernetickej bezpe¢nosti a ochrany
osobnych tdajov, prileZitostne predndsa na vysokych $kolach. Prave zvySovanie IT gramotnosti
a neustdle zvy$ovanie kvality spoluprace bezpec¢nostnych profesiondlov povazuje za svoj pro-
fesiondlny ciel.
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Co je to bezpecnost?

Cudia st od informadcii zavisli. A nie je to len zavislost v zmysle pohladov
neustdle uprenych do mobilnych telefénov. Zavislost od informacii sa tyka
mnohych spoloc¢enskych odvetvi. Informadcii je dnes viac nez kedykol'vek
v historii. Informdcie st navy$e spractivané rychlejsie a v obrovskych obje-
moch, a to najmd elektronicky. Preto sa aj hrozby prestvaji do toho imagi-
narneho obldc¢ika nazvaného , kyberneticky priestor.

Zavislost od spitnej vizby
Organizmy, systémy, podsystémy, ekosystémy maji jednu spolo¢nt vlastnost — vymieniaju
si informdcie. Tie ndsledne podla svojich vlastnych potrieb spracovéavaju, vyuZivaju alebo si ich
zapamadtaju. Ak si jednotlivé komponenty akéhokol'vek systému ¢i organizmu vymieriajt infor-
mdcie, vznikaji medzi nimi informac¢né vazby, vztahy. Spdtnd vazba (angl. ,.feedback®) je taky
systémovy vztah, ktorym sa vykond prenos Casti vystupnej informécie na pévodny informacny
vstup alebo na novy informacény vstup.

Systémy sa vzdjomne ovplyviiuji a ich reakcie zdvisia len od sposobu odovzdavania
a prijimania informdcii. To plati rovnako pre ¢loveka, pre pocitace, pre zvieratd, rastliny,
astronomické objekty, ale aj pre vyrobné linky, dopravu, vojenské operécie ¢i pre riadenie
Statov. Zavislost od spétnej vdzby je univerzdlna a plati pre cely zndmy i nezndmy vesmir.
Kybernetika je veda o komunikdacii dynamickych systémov.

Kybernetika s bezpe¢nostou vsak stivisi iba nepriamo.

Zivotné priestory

Pojem ,,priestor” si najcastejsie spdjame s fyzickym priestorom, ktory sme schopni vnimat
svojimi zmyslami. AZ ndsledne si pojem priestor stotoZiiujeme s inymi abstraktnymi prostre-
diami, v ktorych Zijeme fyzicky ¢i virtudlne — napriklad osobny priestor, verejny priestor, za-
ujmovy priestor, ekonomicky priestor atd. Pri snahe o kategorizaciu priestorov a va¢$iu troven
detailu by sme z informatiky zachddzali az do filozofickych vied.

Jestvuje mnoho roznych definicii kybernetického priestoru. Podla jednej z mnohych
(takmer podobnych) definicii je kyberneticky priestor: ,,komplexné prostredie, ktoré je vysled-
kom interakcie ludi, softvéru a sluZieb na internete prostrednictvom technologickych zariadent
a siett, ktoré sui k nemu pripojené a ktoré neexistujii v Ziadnej fyzickej podobe®. [1]

Zrejme prvou vSeobecnou definiciou sa stala t4, ktort pouZil v roku 1984 vo svojom kyber-
punkovom sci-fi romdne Neuromancer [1] americky spisovatel' William Ford Gibbson. V nasle-
dujucich rokoch sa tento vyraz identifikoval najmd s pocita¢ovymi hrami a postupne prepdjany-
mi pocitacovymi siefami. Cast rom4nu Neuromancer, ktor4 je zvyc¢ajne citovand v uvedenom
kontexte, je nasledujtca: ,,Kyberneticky priestor. Hromadnd halucindcia, ktorii denne preZivaji
miliardy oprdvnenych v kazdom z ndrodov, v ktorych sa deti u¢ia matematické pojmy... Grafické
zobrazenie tidajov ziskanych z kazdého pocitaca v ludskom systéme. Nepredstavitelnd zloZitost.
Riadky svetla rozprestierajiice sa v medzipriestore mysle, zhlukov a stihvezdi ddt. Ako ustupujtice
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svetld miest...“ Ttto definiciu neskér kritizoval aj samotny autor, ktory ju komentoval vo fil-
movom dokumente No Maps for These Territories v roku 2000 slovami: ,,VSetko, ¢o som vedel
o vyraze ,kyberneticky priestor‘, ked som ho vytvoril, bolo, Ze sa mi to zdalo byt efektivnym,
moédnym vyrazom. To slovo sa mi zdalo byt evokujtce a zaroveii bezvyznamné. Bolo to ¢osi
sugestivne, ¢o vSak nemalo skuto¢ny sémanticky vyznam, dokonca ani pre mta samotného.“

Takyto opis je, samozrejme, len umeleckou predstavou spisovatela, navzdy mu vsak bude

patrit historické ,,Cestné“ miesto medzi definiciami kybernetického priestoru. Ked vsak chce-
me zostat v exaktnych veddch, potom je vhodnejsie pouzit formdlne technické definicie.

Podla zékona [6] je kybernetickym priestorom globdiny dynamicky otvoreny systém sieti
a informacnych systémov, ktory tvoria aktivované prvky kybernetického priestoru, osoby vyko-
ndvajtice aktivity v tomto systéme a vztahy a interakcie medzi nimi. Tu je potrebné povedat, Ze
¢ast odbornej verejnosti ttto definiciu kritizuje. Argumentuje tym, Ze ¢astou kybernetického
priestoru nemaju byt Tudia, idajne z toho dévodu, Ze kyberneticky priestor sa tym nevhodne
rozsiril o vztahy a vzajomné interakcie fudi, ktorf komunikujui s technickymi komponentmi
kybernetického priestoru. To je v$ak prili§ tzky, technokraticky pohlad. Pokial sa pozrieme
na definicie ISO alebo mnohé iné ndrodné definicie, nezostane neZ konstatovat, Ze definicia
kybernetického priestoru pouZitd v zdkone nie je mensinové a obstoji v porovnani aj s inou
nez narodnou legislativou. Pokial' v roku 2016 uznali ¢lenské Stdty Severoatlantickej aliancie
kyberneticky priestor za dal$iu opera¢ni doménu" popri zemi, vzduchu, vode a vesmire, ky-
berneticky priestor sa stal piatou dimenziou, v ktorej aliancia predpoklada pripadny stret
s nepriatelom. Aj to je dostatoénym dévodom na predpoklad, Ze za sticast kybernetického
priestoru treba povaZovat aj interakcie I'udi s kybernetickym priestorom.

Definicie kybernetického priestoru ndjdeme v mnohych odbornych slovnikoch aj v prav-
nych predpisoch. Zo vSetkych definicii vyplyva, Ze predpona ,kyber“ nadobtida zmysel
vtedy a prave vtedy, ak je predmetom diskusie v oblasti elektronického spracovania dat.
Dolezité je poznamenat, Ze elektronické spractivanie si nesmieme zamienat s digitdlnym
spractivanim. To by znamenalo, Ze sa obmedzujeme len na spracovanie zaloZené na znazor-
tovani dét ¢islicami.

Zjednodusenesadatvrdit, Ze vdne$nejinforma¢nej dobe sa pridavné meno ,.kyberneticky*
chdpe ako synonymum vyrazu ,tykajuci sa kybernetického priestoru“, teda v prenesenom

2

zmysle ,elektronicky spractvany*.

Bezpecnost ako meratel'ny stav

Vratme sa k nadpisu. Co znamen4 ,,bezpe¢nost“? Podla slovnika [7] je bezpe¢nost stav bez
redlneho nebezpecenstva alebo hrozby. Bezpe¢nost nie je subjektivny pocit bezpecia, ale
objektivny a meratel'ny stav bez nebezpecenstva.

Pojem bezpec¢nost pévodne pochddza z latinského ,,securitas”, ¢o znamenalo bezstarost-
nost, bezpec¢nost, istotu, pokoj, ochranu a zabezpecenie. V kazdom vyzname je to stav, v kto-
rom je chrdneny Zivot, zdravie, prostredie ¢i majetok.

Zaujimavé je chdpanie bezpe¢nosti v rdmci spolocenskych vied. Tu je bezpe¢nost vnima-
nd ako stihrn spolocenskych vztahov, ktoré upravuje pravo a ktoré chrania zdujmy fyzickych
a pravnickych osob, zdujmy spolo¢nosti a tistavné zriadenie. Je to najvys$sia miera nebezpecen-
stva, ktort spolo¢nost v urcitej oblasti Zivota pripusta.

1) https://www.nato.int/cps/en/natohq/official_texts_133169.htm?selectedLocale=en
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Na vyslednd bezpe¢nost sa d4 pozerat dvoma sp6sobmi: objektivne — ako na skuto¢nu
absenciu hrozieb alebo subjektivne — ako na ddsledok absencie vnimania ohrozenia.

Bezpec¢nost informdcii je mozZné stanovit a merat prostrednictvom jej troch zdkladnych kva-
litativnych atribitov:

¢ dovernost,
e dostupnost,
e integrita.
Ich definicie st nasledovné.

Do6vernost

Dovernost je urcitelnd hodnota, do akej je pristup k informadcii obmedzeny pre vopred
definovanu entitu, ktord je efektivne oprdvnend na pristup k tejto informaécii. Hodnoty dévernosti
sa ur¢uju pomocou tzv. klasifika¢nej schémy, ktord by mala obsahovat konvenciu klasifikacie,
spOsob a kritérid na preskimanie klasifikdcie informdcii. Klasifikdcia poskytuje vlastnikom
informdcie indikdciu o zodpovedajtcej potrebe ochrany informdcie. PoZiadavka sa zvycajne
riesi vytvorenim niekolkych réznych klasifika¢nych stupriov informadcii, ktoré maji podobné
potreby na ochranu. Bezpe¢nostné opatrenia st potom aplikované tak, aby sa vztahovali na
celd skupinu informdcif oznacenych prislusnym klasifika¢nym stupriom.

Podla definicie § 3 pism. e) zdkona je dévernostou zdruka, Ze iidaj alebo informdcia
nie je prezradend neoprdvnenym subjektom alebo procesom. Norma STN EN ISO/IEC
27000:2023 [3] definuje dovernost ako ,,vlastnost, Ze informdcia nie je spristupnend alebo
prezradend neoprdvnenym osobdm, entitdm alebo procesom®. Definicia dévernosti podla
§ 3 pfsm. e) zdkona je podla ndsho ndzoru sémanticky v stilade s definiciou uvedenou v ISO.

Dostupnost

Dostupnost je atribtt spolahlivosti informécie a zdroven aj bezpe¢nostnd poZiadavka, ktord
je paradoxne typicky ako jedind zahrnutd do zmliv o trovni poskytovanych sluzieb (SLA).
Dovodom je zrejme fakt, Ze dostupnost je mozné pomerne presne merat a na zdklade nej sta-
novovat spolahlivost informadcie, presnejsie spolahlivost spracovatelskej operacie. Podla STN
EN ISO/IEC 27000:2023 [3] je dostupnost ,,vlastnost (procesu, systému alebo informdcie) byt
dosiahnutelny a pouZitelny na poZiadanie oprdvnenej entity”“. Dostupnost sa zvycajne sleduje
v mesacnom intervale a v agregovanej hodnote v rdmci jedného roka. Na vypocet dostupnosti
sluzby v sledovanom obdobi sa pouZiva funkcia:

[(Ts—Ty) / Tg] * 100;

kde Ty je obdobie, pocas ktorého md byt sluzba v zmysle SLA v danom mesiaci poskytovana
a Ty, je obdobie, pocas ktorého bolo riadne poskytovanie sluZby obmedzené. Doby a obdobia
sa pocitajd na celé aj zacaté ¢asové hodnoty (napr. mintity alebo hodiny — podla poZiadavky na
presnost sledovania dostupnosti). Dostupnost sa potom vyjadruje v percentdch zaokrihlenych
na dve desatinné miesta.

Definicia dostupnosti podla § 3 pism. f) zdkona, podla ktorého dostupnostou je zaruka, Ze
Gdaj alebo informdcia je pre pouZivatela, informac¢ny systém, siet alebo zariadenie pristupné
vo chvili, ked’ je tidaj a informdcia potrebnd a pozadovand, je podla ndsho ndzoru sémanticky
v stilade s definiciou uvedenou v ISO. Pojem dostupnost sa v Smernici NIS nenachddza, napriek
tomu nepovaZujeme uvedenie tohto pojmu v zdkone za nadbyto¢né, skor by sa absencia vykla-
du vyznamu tohto bezpec¢nostného atribiitu mohla vyc¢itat autorom Smernice NIS.
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Integrita

Integrita je urcitelnd hodnota, do akej su informadcie aktudlne a bezchybné. Vlastnostami
integrity sd tplnost, celistvost a sprdvnost informdcii. A to je aj definiciou podla STN EN ISO/
IEC 27000:2023 [3]: ,.vlastnost presnosti a tiplnosti®.

Integrita je v praxi merand napriklad na pocet chybnych zdznamov z celej mnoziny zdzna-
mov, pripadne v stanovenom ¢asovom intervale. Definicia v zakone spravne rozsiruje vyznam
tohto pojmu aj na moZné naruSenie celistvosti, poSkodenie systému alebo zmenu konfiguré-
cie. Podla § 3 pism. g) zdkona je integritou zdruka, Ze bezchybnost, iplnost alebo sprdvnost
informdcie neboli narusené. Opat podla ndsho ndzoru je tato definicia sémanticky v stlade
s definiciou uvedenou v ISO.

Informac¢na alebo kyberneticka bezpec¢nost?

Oba vyrazy su spravne. DoleZité je pochopit, ako spolu stvisia.

Informac¢né bezpe¢nost znamend bezpe¢nost informécif. To je situdcia, v ktorej st in-
formdcie povazované za bezpecéné. Je to cast informa¢ného manazmentu bez ohladu na
fyzikdlny stav dét, bez ohladu na ich format, bez ohladu na sp6sob ich interpretdcie a bez
ohladu na médium, prostrednictvom ktorého st uchovdvané a prendsané. Podla defini-
cie: informa¢nd bezpec¢nost je zachovanie ddvernosti, integrity a dostupnosti informdcii.
[ISO/IEC 27032, ¢l. 2.33]. [1]

Na druhej strane, kybernetickd bezpec¢nost je zachovanie dovernosti, integrity a dostup-
nosti informdcii v kybernetickom priestore [ISO/IEC 27032, ¢l. 4.20] [1].

Ilustrdcia ¢. 1: Vztah informacnej a kybernetickej bezpecnosti

=)

" D> Informacie

Informacie E
v kybernetickom

priestore
-0 A

Informacna bezpecnost

Kybernetickd bezpecnost

Oba druhy bezpec¢nosti majt rovnaky ciel — ochranu informdcii. AZ na to, Ze bezpe¢nost
»Kybernetickd“ sa tyka len informadcii v kontexte kybernetického priestoru.

Ak by sme sa mali vyjadrit exaktne, tak ,kybernetickd bezpe¢nost“ je podmnoZinou
mnoziny ,,informacna bezpec¢nost“ preto, Ze vsetky jej prvky st zarover prvkami mno-
Ziny ,,informa¢nd bezpeénost®, zatial' ¢o inverzne toto tvrdenie neplati.
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Niektorf autori [4] opisuji kybernetickd bezpe¢nost nie ako podmnoZinu informac¢nej bez-
pecnosti, ale ako prienik dvoch inych mnoZin — informa¢nych aktiv a ,neinforma¢nych* aktiv
v zmysle nasledujiiceho grafu.

Ilustrdcia ¢. 2: Kybernetickd bezpecnost v kontexte ,,neinformacnych* aktiv

Informacné aktiva
spracUvané s pouzitim IKT

Informacné aktiva
spractvané bez pouzitia IKT

+Neinformac¢né" aktiva
zranitelné prostrednictvom IKT

S

Kyberneticka
bezpeclnost

Bezpecnost Informacna
IKT bezpecnost

Zaujimavy nézor, ale len vtedy, ak ho pouZijeme ako doplnkovi ilustrdciu. Toto zobrazenie
totiZ obchddza dva fakty: takmer vSetky definicie popisuju kyberneticky priestor abstraktne,
bez potreby jeho fyzického vymedzenia a tieZ, Ze kybernetickd bezpe¢nost sa ako odbor za-
podieva zachovanim dévernosti, integrity a dostupnosti INFORMACIL. ,Neinforma¢né aktiva“,
samozrejme, uz podla svojho pomenovania, nie st informdciami. Informac¢né aktiva, ktoré st
zdroven oznacované za neinformacné, je zjavny oxymoron.

Kyberbezpecnost sa tyka opatreni, ktoré by zainteresované strany mali podniknut
na zarucenie bezpec¢nosti informdcii v kyberpriestore. Kyberbezpec¢nost sa opiera o rézne
subdomény — aplika¢nu bezpecnost, sietovii bezpe¢nost, internetovii bezpec¢nost, bezpe¢nost
priemyselnych riadiacich systémov, bezpe¢nost kritickej infrastruktiry — ako o svoje zdklad-
né stavebné kamene. Kybernetickd bezpe¢nost sa, samozrejme, tyka aj tych najcitlivejsich ob-
lasti vratane ndrodnej obrany, vySetrovania pocitacovej kriminality, ochrany Zivota a zdravia
obcanov.

Nemyl'me si objekt so subjektom

Ak chceme ndjst hranicu medzi tym, ¢o je a ¢o uZ nie je kybernetickd bezpe¢nost,
musime rozliSovat, ¢i sa na definiciu kybernetickej bezpe¢nosti pozerdme z pohladu
subjektu, teda pozorovatela, ktorého sa elektronicky spractivané informadcie tykaju, alebo
z pohladu objektu, teda predmetu pozorovania. Dédta v tomto vztahu predstavuju OBJEKT,
zatial ¢o I'udia, ktori vnimaju dopad hrozieb, si SUBJEKT pozorovania. Aj v pravnej tedrii
je objekt predmetom ¢i ciefom, ktory ma byt prdvnym vztahom v stvislosti s predmetom
dosiahnuty, upraveny. Za objekt sa povazujua statky, aktiva, pripadne stav tychto prvkov.
V tomto pripade tzv. informac¢né aktiva a ich pripadny stav ¢i charakteristika (bezpe¢nost
alebo jej absencia).

Rozdielne ponimanie odborovej kategorizdcie bezpec¢nosti spoc¢iva v chybnom presa-
dzovani pohladu najmd z pozicie subjektu a v uréitom vedomom potld¢ani podstaty ¢i
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existencie objektu. Objektom ochrany je faktické zarucenie bezpec¢nosti informdcii, nie
pocit bezpecia vlastnikov informacii.

Abstraktny model bezpecnosti

V opise artefaktov, ktorymi chceme pomenovat jednotlivé fazy, ¢innosti a stavy vbezpecnosti,
je mozné inspirovat sa z normy NIST SP 800-53 Security and Privacy Controls [5], ktord v jednej
zo svojich verzii navrhla schému vztahov medzi jednotlivymi komponentmi a pojmami
v bezpe¢nosti spojenymi do tzv. modelu ddveryhodnosti.

Y

Tlustrdcia ¢. 3: Vztah medzi kliicovymi komponentmi v modeli bezpecnosti

Spolahlivost (bezpecnost)

Dokazy o stave bezpecnosti
Hlasenia o incidentoch, spravy auditu, spravy
z testovania, hlasenia o chybach, vysledky analyzy
Umoznuju dosiahnut zranitelhosti, hrozieb a rizik, popisy konfiguracii

Informacnych aktiv

Bezpecnostné poziadavky
Ciele odvodené od obchodnych
poziadaviek, politik, pravnych
predpisov a technickych noriem

Poméaha splnit

Bezpecnostna sposobilost Zaruéuju Bezpecnostné opatrenia
Schopnost podporovat pozadovanu Ulohy, procesy, roly a technolégie
bezpecnostnu vyspelost zarucujuce bezpecnost

Ktorymi sa implementuje

Bezpecnostné funkcie

Vlastnosti, sluzby,
mechanizmy, postupy

Vztahy medzi kIicovymi komponentmi v modeli bezpe¢nosti sa daji v inverznom poradi
slovne popisat nasledujicim spésobom:

¢ vprvom kroku k bezpecnosti (t. j. spolahlivosti) informa¢nych aktiv by mali vlastnici tychto
aktiv transparentne definovat bezpe¢nostné poziadavky,

¢ bezpecnostné poziadavky by mali byt odvodené od cielov organizacie a odvodené od pre-
vadzkovych poZiadaviek, od poZiadaviek pravnych predpisov a na zdklade technickych
noriem. Bezpe¢nostné poziadavky sa typicky definuji v bezpec¢nostnej stratégii.
Bezpecnostnou stratégiou sa zdroven deklaruje zdvdzok vedenia organizdcie k podpore in-
formacnej a kybernetickej bezpe¢nosti v organizacii,

¢ aby sa dosiahla poZadovana vyspelost ochrany informac¢nych aktiv a aby mohli byt splnené
ciele stanovené v bezpe¢nostnych poziadavkach, organizdcia musi zaruéit urcité sposo-
bilosti v oblasti informacnej a kybernetickej bezpe¢nosti,

e spoOsobilosti je moZné dosiahnut len redlnym konanim a zmenami vo fyzickom svete. Pre
dosiahnutie spdsobilosti je potrebné aplikovat urcité bezpe¢nostné funkcie, t. j. nastavit
vlastnosti prostredia, spustit poskytovanie urcitych sluzieb, implementovat bezpec¢nostné
mechanizmy, stanovit postupy tykajtice sa ochrany informa¢nych aktiv,

e bezpeénostnymi opatreniami sa nazyvaju prdve tieto tlohy, procesy, roly a technolégie, kto-
ré zarucuju plnenie potrebnych bezpec¢nostnych funkcii, a teda sprostredkovane bezpec-
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Co je to bezpe¢nost?

nostnych sposobilosti a bezpe¢nostnych poZiadaviek stanovenych stratégiou informacnej
a kybernetickej bezpe¢nosti.

Hlé4senia o incidentoch, spravy auditu, spravy z testovania, hldsenia o chybdach, vysledky
analyzy zranitelnosti, hrozieb a rizik, popisy konfigurécif, riadenie stladu a vnitornd kontrola
st Casto chybne zamieriané s pojmom opatrenie. Avsak tieto typy aktivit, procesov a vystupov
nie st podla technickych noriem bezpe¢nostnym opatrenim, ale dékazmi o stave bezpec¢nos-
ti a procesmi pre overovanie efektivity bezpec¢nostnych opatreni (pozri napriklad spomi-
nant NIST SP 800-53 Security and Privacy Controls [5]).

Kyberbezpec¢nost ako moderny vyraz

Pokial ide o politikov a manazérov, u nich mnohokrat naduzivanie vyrazu , kyber spociva
najma v marketingu. Skratka, vyraz ,kyberneticky“, ako aj predpony ,kyber” ¢i ,,cyber” zneji
pritaZlivo a prednasajticeho to v o¢iach posluchacov robi odborne zdatnej$im.

Ano, sme z4visli od informa¢nych a komunika¢nych technolégii. Koreldcia vsak nie je kau-
zalita a bolo by nekorektné tvrdit, Ze predponu ,kyberneticky* alebo ,,cyber” pouZijeme pri
kaZdej I'udskej ¢innosti, pre ktort je dolezité pocitacové spracovanie dat.

Preco je teda ¢ast bezpecnosti ,,kybernetickd“? PretoZe sa tyka ochrany tdajov a in-
formadcii v kybernetickom priestore.

DY
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Uvod k problematike bezpe¢nostnych opatreni

Bezpecnostnymi opatreniami su ulohy, procesy, roly a technolégie uplat-
nené v organizacnej, persondlnej a technickej oblasti. Bezpe¢nostné opat-
renia poskytuja zdruky na ziskanie bezpec¢nostnych sposobilosti, najmad
prostrednictvom bezpecnostnych funkcii, vlastnosti, sluzieb, mechanizmov
a definovanych postupov. Ndsledne dosiahnuté bezpetnostné ciele umoz-
nuju ziskat zaruku, Ze komponenty informacnej architektiry mozu byt po-
vazované za doveryhodné a spolahlivé.

Co znamena slovo ,,opatrenia“?

Pojem opatrenia nie je mozné tizko obmedzit len na implementéciu bezpe¢nostnych tech-
nologii. Ale na druhej strane — pojem opatrenia taktieZ nevymedzuje iba konanie v oblasti prav-
nej, procesnej alebo organizacnej. Zadkon spravne uvddza, Ze bezpe¢nostnymi opatreniami
su ulohy, procesy, roly a technoldgie v organizac¢nej, persondlnej a technickej oblasti.

Bezpecnostné alebo ochranné opatrenia (z anglického: ,, measures” alebo ,,controls*) —
v kontexte zdkona sa tento vyraz pouZiva pre praktiky, postupy, proceddry a mechanizmy tech-
nického alebo procesného charakteru, ktoré mézu pomdct zniZit zndme zranitelnosti, chranit
systém alebo organizdciu pred kybernetickymi hrozbami. V pripade, Ze sa hrozba uZ uplatnila
a sposobila $kodlivii udalost, maju bezpe¢nostné opatrenia ttito udalost odhalit a obmedzit jej
vplyv. Nésledné bezpe¢nostné opatrenia maji umoznit zotavenie systému alebo organizicie
zo Skodlivej udalosti, resp. incidentu. Pojem opatrenia sa ¢asto pouZiva aj v zmysle pravneho
konania, ktoré potencidlne zaruc¢i od$kodnenie strat vyvolanych $kodlivou udalostou.

Vyraz ,,opatrenia“ je v kontexte zdkona komplexnym pojmom zahrnujticim akékol'vek ko-
nanie, ktorého tcelom je podpora sposobilosti prevddzkovatela zarucit a riadit informacéni
a kybernetickt bezpec¢nost, zaru€it naplnenie potrebnych bezpe¢nostnych funkcii a zarucit
bezpecnostné spodsobilosti a bezpe¢nostné poziadavky stanovené prijatou stratégiou informac-
nej a kybernetickej bezpe¢nosti organizdcie.

Na tomto mieste treba zdoraznit, Ze vyrazy ,prevadzkovatel*, ,organizacia“, ,,spoloc-
nost“ alebo ,,podnik“ st v celom texte tejto publikdcie pouZivané ako synonyma pre povinné
osoby. Podla zdkona ¢. 69/2018 Z. z. o kybernetickej bezpe¢nosti v zneni neskorsich predpi-
sov [6] sa pre povinnu osobu niekedy pouZije aj vyraz prevadzkovatel zakladnej sluzby (ale-
bo len skratka ,,PZS“). Na niektorych miestach su vyrazy ,,prevadzkovatel”, ,,organizacia“,
»spolo¢nost“ alebo ,,podnik*“ pouZité ako synonymd pre povinnu osobu podla Vseobecného
nariadenia o ochrane tdajov [8], resp. zdkona ¢. 18/2018 Z. z. o ochrane osobnych tdajov

a o zmene a doplneni niektorych zdkonov [9].

Bezpecnostné opatrenia mozu pomoct preventivne predchddzat hrozbdm, zniZit zndme
zranitel'nosti, chrdnit systém alebo organizdciu pred kybernetickymi hrozbami aj v pripade, Ze
sa hrozba uz uplatnila a jej ndsledkom bola $kodliva udalost.

Ulohou aplikovanych preventivnych bezpeénostnych opatreni je takéto udalosti véas od-

halif a obmedzit ich negativny vplyv. Cielom néslednych reaktivnych bezpe¢nostnych opat-
reni je umoznit zotavenie systému alebo organizécie zo Skodlivej udalosti, resp. z incidentu
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a zabezpecit zarucenie od$kodnenia strat vyvolanych $kodlivou udalostou alebo ziskat dokaz-
né prostriedky pre pokracovanie v prdvnom konan{ smerujticom k potrestaniu pachatelov, vy-
mozZeniu $kody alebo napr. vyvodenie zodpovednosti v rdmci pracovnopravneho vztahu.

Preventivne a reaktivne opatrenia bezpodmienefne nenasleduji v tomto poradi.
Niektoré opatrenia, ktoré st vykondvané v rdmci reakcie na incident, rie$ia opat prevenciu
— napriklad ponaucenie z incidentu, tprava architektiry, dodato¢nd rekonfigurdcia systé-
mov, implementdcia roz$irenych opatren{ na zniZenie rizika atd. Postupnost opatreni sa da
schematicky zobrazit na ¢asovej osi.

Ilustrdcia ¢. 4: Postupnost preventtvnych a reaktivnych opatrent

Preventivne opatrenia

i

i

i

i
! i
| . - . 3 . Monitorovanie, Monitorovanie, Navrh '
| Posudzovanie Znizovanie Osetrovanie e EmEne Sl !
' :
! i
i i

Incidenty
Udalosti
Rizika
Hrozby

Zranitelnosti

Aj v stvislosti s vys$sie uvedenou skisenostou autori novej verzie normy ISO/IEC
27002:2022 Informacnd bezpecnost, kybernetickd bezpecnost a ochrana sikromia —
Opatrenia informacnej bezpecnosti okrem preventivnych a reaktivnych bezpec¢nostnych
opatreni predstavili nové rozdelenie opatreni z pohladu toho, kedy a akym sp6sobom opat-
renie modifikuje riziko v kontexte vyskytu incidentu. Podla tejto normy sd opatrenia roz-
delené nasledovne:

e preventivne (#preventive) — opatrenia, ktoré maji zabrdnit vzniku bezpe¢nostnych
incidentov,

¢ detektivne (#detective) — opatrenia, ktoré maju nastat v pripade vyskytu incidentu a sliZia
na zistenie jeho pricin,

e ndapravné (#corrective) — opatrenia, ktoré maji nastat po vyskyte incidentu a sliZia na
zotavenie systému alebo organizdcie z incidentu.

Spoliehajtic sa na sti¢asné dobré vztahy zdkonodarcu s odbornou verejnostou je mozné
optimisticky predpokladat, Ze sa zdkonodarca bude tymto novym rozdelenim inspirovat v no-
veliz4cii zdkona [6].

Generické rozdelenie opatreni

Prax informacnej a kybernetickej bezpe¢nosti deli opatrenia podla ich podstaty na:

e technické opatrenia — t. j. opatrenia na zniZenie bezpe¢nostnych rizik pomocou pro-
striedkov fyzickej a technologickej povahy,

e organizacné opatrenia — t. j. opatrenia na zniZenie bezpe¢nostnych rizik prostrednic-
tvom zmien procesov pomocou Upravy dokumentacie procesov.

Ivan Makatura 9
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Zvlastnou podkategériou organiza¢nych opatreni st tzv. persondlne opatrenia ako typ
organizacnych opatreni tykajtcich sa riadenia l'udskych zdrojov. Len pre zaujimavost, zdkon
¢. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni niektorych zdko-
nov v § 6 ods. 4 definuje persondlnu bezpec¢nost ako systém opatreni stvisiacich s vyberom,
ur¢enim a kontrolou osob, ktoré sa mozu v ur¢enom rozsahu oboznamovat s utajovanymi
skuto¢nostami.

Rozdelenie opatreni na technické a organiza¢né ma svoj vyznam najmd v planovani finan¢-
ného rozpoctu. Technické opatrenia st zvycajne predmetom investi¢nej casti planova-
nych ndkladov (tzv. CAPEX, Capital Expenditures) — ¢o st typicky petiazné prostriedky vy-
naloZené na ndkup kapitdlovych (investicnych) statkov, ako st napriklad stroje a zariadenia,
pozemKy, budovy, technoldgie a pod. Organiza¢né opatrenia sti predmetom prevadzkovej
casti planovanych ndkladov (tzv. OPEX, Operating Expenditures) — ¢o su typicky periazné
prostriedky vynaloZené na zaistenie beZnych ¢innosti. Medzi takéto ndklady patria napriklad
néklady na sluzby, materiél, mzdy, idrZbu, $kolenia a pod.

Opatrenia sa zdroven delia na tri kategérie vo vztahu k Zivotnému cyklu informac¢ného akti-
va. Tento pristup je podstatny najmd v kontexte procesu riadenia rizik:

e existujlice opatrenia (z angl. Existing controls) — opatrenia inherentne zabudované uz
v Case ndvrhu, resp. implementécie systému,

« rozsirené (tieZ ,vylepSené“) opatrenia (z angl. Enhanced controls) — aplikované na im-
plementovany systém s cielom o$etrenia rizika identifikovaného uz v rdmci beZnej prevadz-
ky systému; typicky ich navrhuje manazér kybernetickej bezpe¢nosti alebo jeho tim,

¢ dodato¢né opatrenia (z angl. Additional, Complementary controls) — odportca ich zvy-
¢ajne interny alebo externy auditor v zdvere¢nej sprave auditu s ciefom oSetrenia rizika
identifikovaného v rdmci vykonu auditu.

Efektivnu bezpec¢nost je moZzné dosiahnut len pomocou kombindcie ré6znych tech-
nickych a organiza¢nych opatreni. Toto tvrdenie sa dd ilustrovat na priklade poZiadavky na
riadenie digitdlnych identit. Organizécii nepomdze, ak bude mat zaktpeny najdrahsi a najro-
bustnejsi systém IAM? (t. j. implementované technické opatrenie). Bez vopred navrhnutej po-
litiky riadenia identit samotny systém troven bezpec¢nosti nezvysi. Systém IAM totiZ potrebuje
byt najprv ,nakfmeny* informdciami o tom, aké st poZadované pouZivatel'ské roly, do akych
systémov maju byt riadené pristupy, ktord rola ma aké prava a ktorému zamestnancovi maji
byt pridelené ktoré roly. Avsak plati to aj inverzne. Ak aj nejaky $pickovy konzultant navrhne
dokonald, rozsiahlu a detailnd politiku riadenia identit (t. j. bude implementované organiza¢né

.....

politiku manuédlne. Organizdcia sa nevyhne potrebe implementdcie systému IAM.

Pravne zakotvenie bezpec¢nostnych opatreni

Zhriime si stru¢ne pravne normy a ich ponimanie definicie bezpe¢nosti a jej atribtitov vra-
tane toho, ako bezpe¢nost dosiahnut v kontexte ochrany informacii.

Zakon €. 69/2018 Z. z. o kybernetickej bezpec¢nosti v zneni neskorsich predpisov [6] (v ce-
lom dal$om texte publikdcie len ,,zdkon*) je transpoziciou smernice Eurépskeho parlamentu
a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na zabezpecenie vysokej spolo¢nej irov-
ne bezpecnosti sieti a informa¢nych systémov v Unii (skratene len ,,smernica NIS). V ¢ase
vydania tejto publikécie je uZ G¢innd novelizovand verzia Smernice zo diia 14. decembra 2022

2) TAM systém — systém riadenia pristupov a identit (z angl. Identity and Access Management).
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o opatreniach na zabezpecenie vysokej spolocnej tirovne kybernetickej bezpecnosti v Unii, kto-
rou sa meni nariadenie (EU) ¢ 910/2014 a smernica (EU) 2018/1972 a zruSuje smernica (EU)
2016/1148 (skratene len ,smernica NIS 2) [10].

Ciefom Smernice NIS, a teda aj zdkona o kybernetickej bezpe¢nosti je zarucit iroven sposo-
bilosti v kybernetickej bezpe¢nosti, ktoré budd postacujice na zarucenie vysokej tirovne bez-
peénosti sietf a informaénych systémov v Unii.

,Sposobilost“ (z angl.: ,,capability”) je osobitnd schopnost, ktorti moZe organizacia vlastnit
alebo vykondvat s cielom dosiahnut konkrétny ticel.

Podla rdmca informacnej architektiry TOGAF9 [11] je sluZba (z angl.: ,,service®) urcitd ¢in-
nost zabezpecovand pomocou explicitne definovanych komponentov, ktorymi je podporo-
vand niektord sposobilost spolo¢nosti a prostrednictvom ktorej je dosahovany konkrétny
tcel.

Tym komponentom, ktorym je podporovand sposobilost spolo¢nosti a prostrednictvom
ktorého je dosahovany konkrétny tcel, je podla Smernice NIS2 [10] ,,siet a informa¢ny sys-
tém*“. Smernica NIS2 [10] definuje ,,siet a informac¢ny systém* nasledovne:

a) elektronickd komunikaénd siet v zmysle vymedzenia v ¢ldnku 2 bodu 1 Smernice EU
2018/1972, ktorou sa stanovuje eurdpsky kddex elektronickych komunikdcit [11],

b) kaZdé zariadenie alebo skupina vzdjomne prepojenych alebo stvisiacich zariadeni, z kto-
rych jedno alebo viaceré vykondvajii automatické spraciivanie digitdlnych tidajov na zdklade
programu, alebo

¢) digitdlne tidaje, ktoré sa ukladajii, spracivaji, ziskavaji alebo prendsajii prostrednictvom
prvkov uvedenych v pismendch a) a b) na icely ich prevddzkovania, pouZivania, ochrany
a udrZiavania.

Elektronickou komunika¢nou sietou podla Smernice EU 2018/1972 [11] st prenosové
systémy, ktoré mozu ale nemusia byt zaloZené na trvalej infrastruktire alebo centralizovanej
administrativnej kapacite, pripadne prepdjacie alebo smerovacie zariadenie a iné prostriedky
vrdtane neaktivnych prvkov siete, ktoré umoZzriujii prenos signdlov po vedent, rddiovymi,
optickymi alebo inymi elektromagnetickymi prostriedkami, vrdtane druZicovych sieti,
pevnyich (s prepdjanim okruhov a paketov vrdtane internetu) a mobilnych sieti, elektrickych
kdblovych systémov v rozsahu, v ktorom sa pouZivajii na prenos signdlov, siet{ pouZivanych
na rozhlasové a televizne vysielanie a sieti kablovej televizie bez ohladu na typ prendsanych
informdcit.

Je potrebné si v§imnut, Ze podla Smernice NIS2 [10] je komponentom aj kazdé za-
riadenie alebo skupina vzdjomne prepojenych alebo suvisiacich zariadeni, z ktorych jedno
alebo viaceré vykondvaju automatické spracuvanie digitdlnych tidajov na zdklade progra-
mu. Zaroven, podla ustanovenia ¢l. 6 ods. 1 pism. ¢) Smernice NIS2 [10], sa za komponent
informacnej architekttry, ktorym je podporovand niektord spdsobilost, povaZuju aj logické
komponenty, t. j. digitdlne tidaje, ktoré sa ukladaju, spractivajii, ziskavaju alebo prendsajii
prostrednictvom prvkov uvedenych v pismendch a) a b) na tcely ich prevddzkovania, po-
wZivania, ochrany a udrZiavania. Zjednodu$ene povedané, za komponenty informacnej
architektiry sa podla Smernice NIS2 [10] povaZzuje hardvér aj softvér.

Ciel zdkona [6] je derivovany zo smernice NIS a tymto cielom je dosiahnut prislu$né
spOsobilosti v oblasti kybernetickej bezpe¢nosti. Sposobilosti moZno dosiahnut zmenami
jestvujucich zvyklosti, postupov, procedir alebo technolégii a architektiry.
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Hustrdcia ¢. 5: Aplikdcia cielov zdkona
Cielom zakona je dosiahnut prislusné spdsobilosti v oblasti kybernetickej bezpe¢nosti.

,Sposobilost" (z angl.: ,capability" alebo ,business capability") je osobitna schopnost, ktord méze spolocnost l
vlastnit alebo vykonavat s ciefom dosiahnut konkrétny téel.

»Sluzba" je urcita Cinnost zabezpecovana pomocou explicitne definovanych komponentov, ktorymi je
podporovana niektora spésobilost spolo¢nosti a prostrednictvom ktorej je dosahovany konkrétny Ucel.

kazdé zariadenie, ktoré vykonava automatické spractvanie digitalnych tdajov vratane samotnych ukladanych,
spracivanych, ziskavanych alebo prenasanych digitalnych dajov.

Technologicky komponent, ktorym je podporovana spésobilost, je podla Smernice NIS2 siet a informacny systém, ‘

Zakon pre tieto technologické komponenty a vztahy v rdmci neho pouziva shrnny nazov , kyberneticky priestor".

,Kyberneticky priestor" je globalny dynamicky otvoreny systém sieti a informacnych systémoyv, ktory tvoria '
aktivované prvky kybernetického priestoru, osoby vykonavajice aktivity v tomto systéme a vztahy a interakcie medzi nimi.

Bezpecnostné opatrenia poskytuju zdruky na ziskanie bezpe¢nostnych sposobilos-
ti najmad prostrednictvom bezpec¢nostnych funkcii, vlastnosti, sluzieb, mechanizmov
a definovanych postupov. Dosiahnuté bezpe¢nostné ciele umoziiujui ziskat zaruku, Ze kom-
ponenty informacnej architektiiry mozu byt povaZované za ddéveryhodné a spolahlivé.

Spolahlivost informdcie je determinovand tromi jej zdkladnymi bezpe¢nostnymi atribttmi:
dévernostou, dostupnostou a integritou. Z toho vyplyva, Ze opatrenia zarucujtce bezpe¢nost
(t. j. spolahlivost) komponentov informa¢nej architekttry by mali smerovat najma k zabezpe-
¢eniu dovernosti, dostupnosti a integrity.

AK by sme vys$sie uvedené mali aplikovat na informa¢nu architektiru, vznikne vyraz ,,bez-
pecnostna architektidra®, ktory je chdpany ako vymedzenie okolia siete a informa¢ného sys-
tému a vztah okolia siete informa¢ného systému k moZnému naruseniu bezpec¢nosti.

Bezpe¢nostnd architekttra je medziodborovd problematika, ktord sa tiahne naprie¢ celou
podnikovou architektirou. MoZno ju opisat ako uceleny stibor pohladov a artefaktov informac-
nej a kybernetickej bezpec¢nosti, ochrany sikromia a opera¢ného rizika vrdtane bezpecnost-
nych cielov a bezpe¢nostnych sluZieb. Z uZ spominanej metodiky TOGAF9 [11] bol odvodeny
rdmec bezpe¢nostnej architektiry Sherwood Applied Business Security Architecture so skrat-
kou SABSA [13]. V tomto rdmci existuje ndvrh matice, ktord zovseobectiuje jednotlivé artefakty
informacnej architekttry (pozri tabulku €. 1).

Na zdklade tejto miery abstrakcie je mozné urcit, ktoré komponenty informacnej architek-
tary je potrebné posudit a prislusnym spdsobom oSetrit, pokial je ciefom dosiahnut stav, v kto-
rom je mozné povazovat informécie za doveryhodné a spolahlivé, t. j. zabezpecené.

Opatrenia podla zakona o kybernetickej bezpec¢nosti

Z&kon o kybernetickej bezpec¢nosti aj po novelizacii, v zneni G¢innom od 1. 8. 2021, nadalej
zachovava princip technickej neutrality. I ked § 20 ods. 3 rozoberd jednotlivé bezpec¢nostné
opatrenia, v skuto¢nosti st v tomto ustanoveni uvedené celé oblasti bezpe¢nostnych opatrent,
ktoré je mozné vykonat réznymi ndstrojmi, mechanizmami alebo postupmi. D4 sa dokonca
tvrdit, Ze v § 20 ods. 3 nie st uvedené bezpecnostné opatrenia, ale tzv. bezpe¢nostné cie-
le. Tie by mali umozZnit organizdcii splnit vSetky ciele hlavnych ¢innosti, a to implementéciou
procesov a systémov s nélezitym zvdzenim kybernetickych bezpecnostnych rizik tykajicich

12 Zé&klady bezpecnostnych opatreni
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Tabulka ¢ 1: Matica artefaktov IB/KB podla metodiky SABSA

Kontext

Koncept

Logické
¢lenenie

Fyzické
¢lenenie

Kompo-
nenty

Pre-
vadzka

Aktivum | Motivdcia Proces Ludia
(Co) (Preco) (Ako) (Kto)
Casové
Predmet . Organizacné ) ZéViSIOSti.
. .| Model rizika | Model procesu . . Geografia zékladnej
¢innosti usporiadanie <
prevadzko-
vej ¢innosti
B . . | Model bezpec¢- Tgrmmy g
ezpenostna . . a Zivotnost
. " e nostnych entit | Model bez-
Profil Bezpec- stratégia . . prvkov
; . : - a stanovenie | pecnostnych | . ..
¢innosti | nostné ciele | a architekto- " . stvisiacich
Ny doveryhodné- domén .
nické vrstvy ho r4 s bezpec-
0 rdmca :
nostou
Bezpe¢- y Schéma entit Defvln1c1a t;ez— Cyklu:c,
Model - Sluzby ) pecnostnych | bezpec-
. e nostné . . a profily PR .
informadcif o bezpec¢nosti . | doménaich | nostnych
politiky pravomoci L P
prepojenia operdcif
Bezpec- “Gusdilislie, Platform Vykon
Détovy b Bezpecnostné | aplikdcie a po- sormy vyxon
nostné . ) ] a sietova riadiacej
model “ mechanizmy | uZivatelské . . % p p
Standardy . infrastruktira | $truktary
rozhrania
. Bezpec- = .
lzie}allr{é nostné Bezpecnostné Identity, funk- Procesy, Casovanie
dtové . produkty . uzly, adresy, | a postup-
« , procedury P cie, roly, ACL s
Struktiry . a néstroje protokoly | nost aktivit
a navody
. . . . Riadenie Riadenie T Rf) o
Zaistenie Riadenie Bezpecnost vykonu
A a podpo- a podpora ; o
kontinuity | opera¢ného o v ] objektov, siet{ | bezpec-
. . o ra sluzieb pouzivatelov .
¢innosti rizika . A a platforiem | nostnych
bezpecnosti a aplikécit operécif

sa organizdcie, jej partnerov a zdkaznikov. Plnenie tychto oblasti bezpe¢nostnych opatreni je
moZné dosiahnut zmenou sposobilosti, najmd zmenami zvyklosti, postupov, procedtr alebo
technoldgii a architektury. Je vyhradne na rozhodnuti prevddzkovatela zakladnych sluZieb, aky
rozsah bezpe¢nostnych opatreni sa rozhodne implementovat vo svojom prostredi. Podstatou
neskorsieho postidenia zo strany auditora je efektivita bezpe¢nostnych opatreni, teda posudzo-
vanie trovne dosiahnutych spdsobilosti.

Z&kon [6] v § 20 ods. 3 stanovuje, Ze bezpe¢nostné opatrenia sa prijimaji najma pre urcité
oblasti. V nasledujticej tabulke je uvedené mapovanie a prelinanie jednotlivych oblasti v zneni
zdkona uc¢inného pred a po 1. 8. 2021.

Ivan Makatura
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Tabulka ¢. 2: Mapovanie oblasti opatreni v zneni zdkona

Znenie od 1. 1. 2019

do 31. 7. 2021

Znenie od 1. 8. 2021

tcinného pred a po 1. 8. 2021

a) organizdcia informacnej
bezpecnosti

a) organizdcia kybernetickej
bezpeénosti a informacnej
bezpecnosti

PoZiadavka na vytvorenie roly ma-
nazéra KB je navy3e rieSend v § 20
ods. 4 pism. a).

b) riadenie aktiv, hrozieb
arizik

b) riadenie rizik kybernetickej
bezpec¢nosti a informacnej
bezpecnosti

Z oblasti bolo vynaté riadenie aktiv,
to je v8ak nativnou stic¢astou proce-
su riadenia rizik.

¢) persondlna bezpe¢nost

¢) persondlna bezpe¢nost

Bez zmeny.

d) riadenie dodédvatelskych
sluzieb, akvizicie, vy-
voja a udrzby informac-
nych systémov

e) riadenie kybernetickej bez-
pecnosti a informacnej bez-
pecnosti vo vztahoch s tretimi
stranami

Akvizicia, vyvoj a tdrzba sietf

a informaénych systémov sa pre-
stiva do samostatného ustanovenia
v pism. j).

e) technickych zranitelnos-
ti systémov a zariadeni

g) hodnotenie zranitelnosti
a bezpec¢nostnych aktualizacii

Zmena v ndzve oblasti opatreni.

f) riadenie bezpec¢nosti
sieti a informac¢nych

i) sietovd a komunika¢na
bezpecénost

Zmena v ndzve oblasti opatren{
— zdbraznenie poziadavky na sie-

informacénych systémov a sieti

systémov tovd bezpecnost (z angl. ,,network
security).
g) riadenie prevddzky f) bezpecnost pri prevadzke Zmena v ndzve oblasti opatreni

— zdoraznenie poziadavky na pre-
vadzkovi bezpecnost (z angl. ,,ope-
rations security®).

kych bezpeénostnych
incidentov

pecnostnych incidentov

h) riadenie pristupov d) riadenia pristupov Bez zmeny.
i) kryptografické opatrenia | n) kryptografické opatrenia Bez zmeny.
j) rieSenie kybernetic- m) rieSenie kybernetickych bez- | Bez zmeny.

k) monitorovanie, testova-
nia bezpe¢nosti a bez-
pecnostnych auditov

p) audit, riadenie siladu a kon-
trolné ¢innosti

Zmena v ndzve a zaroven presun
poziadaviek na monitorovanie usta-
novenia v pism. k).

1) fyzickd bezpecnost
a bezpecnost prostredia

1) fyzicka bezpecnost a bezpec-
nost prostredia

Bez zmeny.

m) riadenie kontinuity
procesov

0) kontinuita prevadzky

Zmena v ndzve oblasti opatreni.
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Znenie od 1. 8. 2021

Povodne ciasto¢ne
j) rieSenie kybernetic-

k) zaznamendvanie udalosti
a monitorovanie

Rozdelenie povodného pism.
j) rieSenia kybernetickych bezpec-

d) riadenie dodéavatelskych
sluZieb, akvizicie, vy-
voja a udrZby informac-
nych systémov

kych bezpec¢nostnych nostnych incidentov.
incidentov
Povodne j) akvizicia, vyvoj a idrzba infor- | Rozdelenie pdvodného pism.

macnych sieti a informacnych
systémov

d) riadenie dodavatelskych sluzieb,
akvizicie, vyvoja a adrzby infor-
macnych systémov (pozn.: legis-
lativno-technickd chyba v ndzve

— nie ,informa¢nych sieti“, len
,sieti“).

Pévodne
e) technickych zranitel'nos-
ti systémov a zariadeni

h) ochrany proti $kodlivému
kédu

Rozdelenie pévodného pism.
e) oblast technickych zranitelnosti
systémov a zariadeni.

Zmena nazvov oblasti v zneni zdkona [6] platného od 1. 8. 2021 bola imyslom zdkono-
darcu s cielom zladit ndzvoslovie pouZivané v zdkone o kybernetickej bezpe¢nosti a v zdkone
¢.95/2019 Z. z. o informacnych technolégidch vo verejnej sprave a o zmene a doplneni niekto-
rych zakonov [16]. Presnejsie — ndzvoslovie pouZivané vo vyhldske ¢. 179/2020 Z. z., ktorou
sa ustanovuje sposob kategorizdcie a obsah bezpec¢nostnych opatreni informac¢nych technolé-
gif verejnej spravy [17]. Ide o snahu o zjemnenie pravnej dvojkolajnosti, ktort zaviedol Urad
podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu (teraj$ie Ministerstvo
investicii, regiondlneho rozvoja a informatizacie SR) vydanim vyhlasky ¢. 179/2020 Z. z. [17].
Stvisi to s problematikou tzv. sektorovych bezpe¢nostnych opatreni.

Podla § 19 ods. 1 zdkona [6] je prevadzkovatel zdkladnej sluzby povinny prijat a dodrZiavat
vSeobecné bezpec¢nostné opatrenia najmenej v rozsahu bezpe¢nostnych opatreni podla § 20
a sektorové bezpecnostné opatrenia, ak st prijaté. Ako bolo citované inde, podla § 20 ods. 1
zdkona, bezpe¢nostnymi opatreniami st tlohy, procesy, roly a technoldgie v organizacnej, per-
sondlnej a technickej oblasti, ktorych cielom je zabezpecenie kybernetickej bezpe¢nosti pocas
Zivotného cyklu sietf a informac¢nych systémov. Bezpe¢nostné opatrenia sa v zdkone dalej roz-
delujt na zéklade Specifikdcie do dvoch kategorii:

« vseobecné vyplyvajice z § 20 ods. 3 zdkona [6], spresnené vyhlaskou NBU ¢&. 362/2018
Z. z. [14], ktorou sa ustanovuje obsah bezpe¢nostnych opatreni, obsah a Strukttira bezpec-
nostnej dokumentdcie a rozsah vSeobecnych bezpe¢nostnych opatreni (dalej len ,,vyhlas-
ka“), alebo

» sektorové, ktoré sa realizuji na zdklade Specifik kategorizdcie sieti a informa¢nych systé-
mov Ustredného orgdnu v rozsahu svojej pdsobnosti.

Koncept sektorovych opatreni

Ustredné organy sti zdkonom splnomocnené na vydanie vieobecne zavizného pravneho
predpisu, ktorym ustanovia sektorové bezpe¢nostné opatrenia v rozsahu svojej pdsobnosti po-
dla § 32 ods. 2 zdkona. Cielom sektorovych bezpe¢nostnych opatreni ma byt rieSenie $pe-
cifik kybernetického priestoru v sektore v rdmci posobnosti prislusného ustredného
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organu, nie nahradenie v§eobecnych bezpe¢nostnych opatreni, ale len ich pripadné doplne-
nie sektorovymi opatreniami. Toto splnomoctiovacie ustanovenie zdkona o sektorovych bez-
pecnostnych opatreniach ma riesit redlne $pecifikd niektorych odvetvi (napriklad energetiky,
leteckej dopravy, zdravotnictva, telekomunikécii alebo priemyselnej vyroby), ktoré vykazuji
zasadné odli$nosti informacnej architekttry.

Ilustrdcia ¢. 6: Vztah mnoziny vseobecnych a sektorovych opatrent

Vseobecné opatrenia

Sektorové
opatrenia

Sektorové
opatrenia

&

Sektorové
opatrenia

Sektorové
opatrenia

Sektoroveé
opatrenia

Je teda mozné tvrdit, Ze ku diiu vydania tejto publikdcie nie st ti¢inné Ziadne v$eobec-
ne zavazné vykondvacie pravne predpisy, ktorymi by boli stanovené $pecifické sekto-
rové opatrenia.

Dalo by sa namietat, Ze predsa Vyhlaska Uradu podpredsedu vlddy Slovenskej republiky
pre investicie a informatizaciu ¢. 179/2020 Z. z. [17] (dalej aj UPVII), ktorou sa ustanovuje spo-
sob kategorizacie a obsah bezpe¢nostnych opatren{ informa¢nych technoldgii verejnej spravy,
uréuje sektorové opatrenia. AvSak po podrobnej$ej analyze zistime, Ze tto vyhlaska efektivne
neidentifikuje $pecifické odli$nosti informa¢nych aktiv v sektore Verejnd sprava.

Ak odhliadneme od mnoZstva formalnych poZiadaviek, vyhlaska UPVII &. 179/2020 Z. z. [17]
neprind$a v porovnani s vyhldskou NBU ¢&. 362/2018 Z. z. [14] Ziadne redlne bezpe¢nostné
opatrenia navys$e. Formalne poziadavky su vSak len zbyto¢nou administrativnou zdtaZzou pre
povinné osoby. Prili§ extenzivne povinnosti v oblasti administrativy a organiza¢né opatrenia,
bez implementécie technickych opatrenf, nikdy nemozu prispiet k zvy3eniu tirovne bezpe¢nos-
ti. V kone¢nom dosledku, existencia vyhlasky UPVII €. 179/2020 Z. z. [17] vnasa do regulécie
kybernetickej bezpec¢nosti pravnu dvojkolajnost, ktord spésobuje mnoZstvo nedorozumeni.

Tieto konstatovania sa daju objektivne zd6évodnit redlnou aplika¢nou praxou.

V zmysle § 29 ods. 2 zdkona je prevadzkovatel zdkladnej sluzby povinny preverit i¢innost
prijatych bezpecnostnych opatreni a plnenie poZiadaviek stanovenych zdkonom vykonanim
auditu kybernetickej bezpe¢nosti v rozsahu stanovenom podla vSeobecne zédvdzného pravneho
predpisu, ktory vyda Ndrodny bezpe¢nostny tirad. Auditor kybernetickej bezpe¢nosti posudzu-
je primdrne zhodu prijatych bezpe¢nostnych opatreni a poZiadaviek danych vyhlaskou NBU
¢.362/2018 Z. z. [14] AZ nésledne auditor posudzuje sektorové bezpe¢nostné opatrenia (ak st
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prijaté). V pripade vyhlasky ¢. 179/2020 Z. z. [17] vak niet ¢o posudzovat. V kontexte kyber-
netického priestoru architekttira systémov a sluzieb verejnej spravy ziadne $pecifika
nevykazuje napriek tomu, Ze zdkonodarca v § 23 zdkona ¢. 95/2019 Z. z. o ITVS [16] uvddza
osobitné opatrenia na 1iseku bezpecnosti informacnych technoldgit verejnej sprdvy.

Vseobecné principy navrhu bezpec¢nostnych opatreni

Navrh bezpecénostnych opatren{ nie je vecou subjektivneho vnimania. Mal by byt zaloZeny
na urcitych zdsaddch, ktoré sti odvodené od bezpecnostnej stratégie organizacie, pricom bez-
pecnostna stratégia by mala kopirovat obchodné (prevadzkové) ciele a obchodnu (prevadzko-
Vi) stratégiu organizdcie.

Predov$etkym — opatrenia maju byt primerané pre oSetrovanie identifikovanych ri-
zik. To je raciondlna poZiadavka, ktord bola prvykrat legislativne ukotvend v ¢l. 32 GDPR [8],
podla ktorého prevddzkovatel a sprostredkovatel prijmii so zretelom na najnovsie poznatky, nd-
klady na vykonanie opatreni a na povahu, rozsah, kontext a ucely spractivania, ako aj na rizi-
kd s roznou pravdepodobnostou a zdvaZnostou pre prdva a slobody fyzickych o0sob, primerané
technické a organizacné opatrenia, s cielom zaistit tirovert bezpecnosti primeranii tomuto riziku.

2¢c

Vyraz ,,primerané“ opatrenia mé dvojaky vyznam.

Prvy z vyznamov smeruje k tomu, aby prevadzkovatel vynaloZil na oSetrenie identifikova-
nych rizik aspon urcité minimdlne usilie a aby nezanedbal Ziadnu prileZitost na oSetrenie rizik,
bertc do ivahy najnovsie dostupné odborné poznatky.

Druhy z vyznamov je mozné interpretovat tak, Ze zdroje (najmd ndklady a c¢as) vynaloZe-
né na implementdciu bezpe¢nostného opatrenia by nemali prekro¢it kvantifikovanii hodnotu
samotného rizika. PretoZe v tom pripade by uZ boli opatrenia neefektivne, teda neprimerané.

Ilustrdcia ¢. 7: Efektivita opatreni v zdvislosti od ndkladov implementdcie
Uroveri ochrany [%]

A
Maximalna

Nizka

v

Néaklady na bezpecnostné opatrenia [EUR]

Pri ndvrhu a implementdcii opatreni by mal prevadzkovatel vychddzat z nasledovnych zé-
kladnych principov:

e opatrenia st navrhované v kontexte identifikovanych zranitelnosti a hrozieb a z nich vyply-
vajucich rizik,

e opatrenia st navrhované tak, aby napomohli splnit stanovené bezpe¢nostné spdsobilosti,
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e priorita implementécie opatreni by mala byt prispdsobend hodnote a charakteru vysledné-
ho rizika ur¢eného podla stanovenej metodiky,

¢ ciefom ndvrhu opatreni by malo byt navrhnit vhodné bezpe¢nostné funkcie (t. j. systém
bezpeénostnych mechanizmov, sluZieb a postupov) takym sposobom, aby po ich imple-
mentdcii boli identifikované rizikd zniZené na droven zodpovedajicu akceptovatelnym
zvy$Kkovym rizikam,

» pre kazdé vysledné riziko, ktoré nie je akceptovatelné, je popisany spdsob jeho oSetrenia
pomocou navrhovanych bezpe¢nostnych opatreni.

Publikdcia pribliZuje podstatu jednotlivych oblasti vS§eobecnych bezpe¢nostnych opatreni
vyZadovanych podla § 20 ods. 3 zdkona ¢. 69/2019 Z. z. [6] o kybernetickej bezpe¢nosti, spres-
nenych vyhldskou Ndrodného bezpe¢nostného tradu €. 362/2018 Z. z. [14], ktorou sa ustano-
vuje obsah bezpe¢nostnych opatreni, obsah a $truktiira bezpe¢nostnej dokumentécie a rozsah
vSeobecnych bezpe¢nostnych opatreni v zneni platnom a ¢innom ku driu vydania tejto
publikécie. S vynimkou spornej vyhlasky UPVII &. 179/2020 Z. z. [17] nie st ku diiu vydania
tejto publikdcie platné a Géinné Ziadne dalSie vSeobecne zdvazné pravne predpisy, ktorymi by
boli stanovené $pecifické sektorové opatrenia.
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